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拒絕數位性暴力 
 

→你沒有做錯任何事，沒有任何人可以   

用私密影像勒索或強迫你 

輔導室紀錄整理 

 

 
什麼是數位／網路性別暴力 

行政院 109 年研訂數位/網路性別暴力之定

義 3 為「透過網路或數位方式，基於性別之暴力

行為。即針對性別而施加他人之暴力或不成比例

地影響他人，包括身體、心理或性之傷害、痛苦、

施加威脅、壓制和剝奪其他行動自由等。」包含十

大類型：網路跟踨、惡意或未經同意散布與性/性

別有關個人私密資料、網路性騷擾、基於性別貶抑

或仇恨之言論或行為、性勒索、人肉搜索、基於性

別偏見所為之強暴與死亡威脅、招募引誘、非法侵

入或竊取他人資料、偽造或冒用身分等。其中，惡

意或未經同意散布與性/性別有關個人私密資料

及性勒索，即是直接與拍攝、散布、持有他人性私

密影像有關。 

根據衛生福利部在 2017 年的推估統計，全

國已有約 32,000 名未成年人曾遭私密影像外流，

其中四成六外流的影像由兒少自拍所產生，近七

成的兒少是在被誘騙、要脅的狀況下自拍照片後

傳給加害人；而散播影像者有七成為被害者熟識

的人，分別是同學、網友、男友或前男友。在 2021 

年兒童及少年性剝削防制條例通報案件，第二款

及第三款涉及未成年私密影像者的案件統計佔總

數的 87%；另整體通報案件中，利用網站、社群

媒體、通訊軟體及其他平台等網路犯罪工具，是非

網路犯罪的 2.8 倍。 

加害者常用手法 

一、偽裝之術  

→假裝成各種角色及身份，透過交換、哄騙等方式，只 

  為取得你的私密影像 

→假裝想和你成為朋友，和你擁有相同性別、相似年 

  齡、喜好 

→假裝想和你談戀愛，不斷稱讚你、追求你、和你聊天 

→假裝是專業人士（減肥、健身專家），提供你身體相 

  關建議 

→假裝是慷慨大方的隊友，提供金錢、點數、寶物給你 

→假裝是經紀人、攝影師，提供工作機會 

→假裝是好心人士，表示可以協助處理你遭遇的難題 

 

二、恐嚇之術  

→他也可能什麼都不假裝，直接威脅你 

→威脅你傳裸照給他，不然就要傷害你的家人。 

→威脅你傳更多裸照，不然就將影像散布到學校和家人。 

→威脅你傳更多裸照給他，不然就要報警說你亂傳照片。 

 

常見案例 

(一)小華有天收到一個陌生女孩加朋友的訊息要

求，對方很主動熱情，對話中偶爾也參雜了一些與

性相關的話題，有天女孩傳了一張裸照給小華，要

求小華也傳類似的照片給她，小華感到有點驚訝

也有點興奮…… 

１. 如果你是小華，你會怎麼回應對方？ 

２. 如果對方提議透過視訊能不留痕跡，你會答 

    應嗎？為什麼？ 

 

根據台灣展翅協會 web547 網路檢舉熱線

近年的觀察，在網路社群常可見公開交友訊息，尤

其對象鎖定年齡在 10 歲至 15 歲間的男孩，公

然進行性邀約，如交換私密照、視訊性愛、約見面

為性行為等網路誘拐行為。還是要提醒同學所謂

的「網友」，其實是「網路上相遇的陌生人」，躲在

網路裡面是相當容易包裝犯罪意圖的，不得不堤

防。 

 

(二)小如和阿建交往了一段時間，二人偶爾會互傳

微性感的影像，覺得很刺激。這天晚上睡覺前二人

傳訊息聊得火熱，阿建一直拜託小如拍私密照給

他，還發誓一定會小心保管。小如有點遲疑，最後

還是拍了傳給他，但心中還是有些忐忑，擔心會不
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會被其他人看到。 

3.你覺得為什麼阿建會向小如要求私密照？ 

4.如果真的發生影像被外流了，阿建是否要負 

  責？ 

5.如果小如和阿建分手了，這些影像該怎麼辦？ 

 

不論對方是誰，絕不要聽從他人指示自拍私

密照片，每個人都有拒絕被拍攝的權力。而愛是互

相尊重的，不是彼此為難或互相逼迫；即便當下認

為對方是可信任的朋友，一旦對方持有自己的私

密照片，雙方關係即會改變，因為會開始擔憂對方

可能會不慎或故意散播檔案，這樣的擔心不僅讓

自己非常困擾，也可能讓有心人能利用機會威脅

恐嚇，使得自己被迫同意對方很多不合理的要求，

再也無法享受自由的友伴關係。 

另一方面，同儕間或男女朋友間可能發生以

交換私密照作為證明二人關係的密切，認為僅在

彼此之間，需釐清此部份恐將涉及相關的刑法或

民事求償，以及兒童及少年性剝削防制條例等法

律責任。 

 

你沒有做錯任何事， 

沒有任何人可以勒索或強迫你 

做與「性｣相關的行為， 

請勇敢求助 

 

 
 

 

 

 

 

 

 

 

 

 

分享照片小叮嚀─五不四要 

絕不違反他人意願拍下他人的影像 

絕不聽從他人指示自拍私密照片 

絕不倉促傳送影像訊息 

絕不轉寄任何私密影像檔案 

絕不取笑私密影像遭外流的人 

 

如果在網路上碰到騷擾 

1.要告訴家人和老師 

2.要截圖保留證據（完整網頁及訊息對話內容) 

3.要向警方報案，會有專業社工陪伴你 

4.要檢舉、封鎖、刪除對方 

 

遭遇性勒索該怎麼辦? 
勇敢求助、減少傷害 

你可能會害怕、憤怒、自責、羞愧， 

請記得被偷拍不是你的錯， 

即便當時是自拍或在知情及同意下拍攝， 

影片被散布也不是你的錯。 

掌握自己法律上的權益，才能給自己更大的力

量，並避免更進一步的傷害與虧損。 

若因此而不敢求助，甚至依著對方的指示而交付

金錢或同意其犯罪行為，只會讓對方氣焰更加高

張，控制的力量更加強大。 

 

以下單位都是可以協助你的 

學校學務/輔導處室 

撥打 110/113 

各縣巿學生輔導諮商中心 

台灣展翅協會 web885 網路諮詢熱線 

iWIN 網路內容防護機構 

 

 

 

 

 

 

 

資料來源： 

性別平等教育資訊網 
https://ppt.cc/f25Upx 
 

 

台北市性別平等網 
https://ppt.cc/f25Upx 
 

 

 

擔心私密影像被散布  
iWIN 網路內容防護機構及台灣展
翅協會可以幫助你  
要求網路業者移除已被散布的違法內

容。  

台灣展翅協會也可以協助進行預防性 

減少私密影像散布發生。 

https://ppt.cc/f25Upx
https://ppt.cc/f25Upx

